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Abbildung 1 Komponenten der INDIGO-Infrastruktur (1)


























Abbildung 2 Komponenten der INDIGO-Infrastruktur (2)
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Abbildung 3 Akteure beim INDIGO-System
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Beispiele f ur Sicherheitsverletzungen
 Manipulation oder Abh oren der Kommu-
nikation.
 Manipulation der Herkunft und Unver-
sehrbarkeit der Metadokumente.
 Manipulation der Methoden bzw. der
Dokumentmethoden-Abschnitte.
 Ausf uhrung von b oswilligen Dokument-
methoden.
 Unerlaubter Zugri auf die Dienste des
INDIGO-Servers.
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Sicherheitsanforderungen an die sch utzenswerten G uter
Sch utzenswerte G uter Sicherheitsanforderungen
Metadokumente Vertraulichkeit, Authentizit at, Integrit at, Verbindlichkeit
Dokumentmethoden Authentizit at, Integrit at, Verbindlichkeit
INDIGO-Server Vertraulichkeit, Authentizit at, Integrit at, Verbindlichkeit,
Autorisierung (Zugriskontrolle)
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Die wichtigsten sicherheitsrelevanten Modikationen
 Sicherung und Aufbau der verbindlichen Kommunikationskan ale
durch den Einsatz von Server-zu-Server Verfahren.
 Eindeutige Identikation des Ausf uhrungs-Servers mittels eines
Zertikats.
 Durchf uhrung der Client-Authentisierung (optional).
 Realisierung von Sicherheitsmechanismen zur Verikation der di-
gital signierten Dokumentmethoden.
 Download von Dokumentmethoden auch von HTTPS-Servern.
 Verikation der digitalen Signatur der Dokumente.


















Entwurf und Realisierung von Sicherheitsmechanismen f ur eine Infrastruktur f ur digitale BibliothekenRazi Lot-Tabrizi 8/8
Zusammenfassung und Ausblick
 Sicherheitsanforderungen und ihre Erf ullung:
{ Vertraulichkeit: SSL, Ende-zu-Ende Verschl usselung
{ Authentizit at, Integrit at, Verbindlichkeit: Digitale Signatur, MAC
{ Autorisierung: Zugrissteuerung verteilt auf drei Ebenen
 Vorschl age zur Weiterentwicklung:
{ Urheberrechtsschutz
{ Erweiterte Anwender-Authentisierung
 Bemerkung zur Implementierung:
{ SSL-Sockets
{ Zertikate




 Konstruiert f ur den Umgang mit digitalen Dokumenten





INDIGO := Infrastruktur f ur digitale Bibliotheken
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uses: base self global io
type: text/plain








Dies ist ein Testdokument fuer die INDIGO Infrastruktur.
Es enthaelt als Inhalt nur diese beiden Zeilen.
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Dokumentmethoden
Die Dokumentmethoden f uhren Operationen auf die Dokumente aus.




























































Abbildung 4 Beispiel f ur den Mibrauch der indirekten Autorisierung
Zur uck L osung














Abbildung 5 Sichere indirekte Autorisierung mittels Cookies













Abbildung 6 Sichere indirekte Autorisierung mittels verbindlicher Kommunikationskan ale
DDOS Sicherheitsverletzungen Zur uck






Auf eine Verbindung warten
-------------------------------------------------
do/SSLSocket = SSLServerSocket.accept






do/Den neuen SSLSocket an den







Abbildung 7 Zugrissteuerungsebenen beim INDIGO-Server (1)
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Abbildung 8 Zugrissteuerungsebenen beim INDIGO-Server (2)
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Zugrissteuerung auf der Protokollebene
Verifikation des Client-Zertifikats 
[Client-Zertifikat ungültig]
HTTP-Request und Header lesen und bearbeiten
------------------------------------------------
do/Ermittle aus dem Request den 
Server-Befehl
do/"SB" = Request Server-Befehl 
[Client-Zertifikat gültig]
Verifikation von Authorization-Header
Anwendertyp des Clients = GROUP
-----------------------------------------------------
do/Setze "currentLIST" = "LIST2"
Anwendertyp des Clients = SUPERUSER
------------------------------------------------------
do/setze "currentLIST" = "LIST1" 
 [Korrekte SuperUserName+Password] [Falsche SuperUserName+Password]
Autorisation 
------------------------------------------
do/Prüfe, ob "SB" element von "currentLIST" ist
Verbindung zum Client abbrechen
-----------------------------------------------
do/SSLSocket schließen
do/Thread anhalten       
[SB nicht in currentLIST]
[SB in currentLIST]
Anwendertyp des Clients = OTHERS
-----------------------------------------------------
do/Setze "currentLIST" = "LIST3"
Zugriffssteuerung auf der Protokollebene
(im Maybe-Sicherheitsmodus)
Ausführen des Server-Befehls "SB"
 [Maybe-Sicherheitsmodus &&
  (CurrentAccesscontrolllist = 
   indigo.maybeAccesscontrolllist =
   "List1""List2""List3")]
Abbildung 9 Zugrissteuerung auf der Protokollebene im Maybe-Sicherheitsmodus





























































Abbildung 10 Base-Package mit TCP-Sockets





























































Abbildung 11 Base-Package mit SSL-Sockets






















































































Abbildung 12 Online-Pr asentation ohne NetSSL









































































































Abbildung 13 Online-Pr asentation mit NetSSL
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